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Декомпозиция задачи сетевого взаимодействия 

Многоуровневый подход 

Протокол и стек протоколов 

Модель OSI 

Общая характеристика модели OSI 

Физический уровень 

Канальный уровень 

Сетевой уровень 

Транспортный уровень 

Сеансовый уровень 

Уровень представления 

Прикладной уровень 

Модель OSI и сети с коммутацией каналов 

Стандартизация сетей 

Понятие открытой системы 

Источники стандартов 

Стандартизация Интернета 

Стандартные стеки коммуникационных протоколов 

Соответствие популярных стеков протоколов модели OSI 

Информационные и транспортные услуги 

Распределение протоколов по элементам сети 

Вспомогательные протоколы транспортной системы 

Выводы 

Вопросы и задания 

  



Глава 5. Примеры сетей 

Классификация компьютерных сетей 

Классификация компьютерных сетей в технологическом аспекте 

Другие аспекты классификации компьютерных сетей 
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Соглашение об уровне обслуживания 

Производительность 

Идеальная сеть 

Статистические оценки характеристик сети 

Активные и пассивные измерения в сети 
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Характеристики скорости передачи 

Надежность 
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Безопасность 

Характеристики сети поставщика услуг 
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Управляемость 

Совместимость 
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Глава 7. Методы обеспечения качества обслуживания 

Обзор методов обеспечения качества обслуживания 



Приложения и качество обслуживания 
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Взвешенные очереди 

Комбинированные алгоритмы обслуживания очередей 

Механизмы кондиционирования трафика 

Классификация трафика 

Профилирование 

Формирование трафика 

Обратная связь 

Назначение 

Участники обратной связи 

Информация обратной связи 

Резервирование ресурсов 

Резервирование ресурсов и контроль допуска 



Обеспечение заданного уровня задержек 

Инжиниринг трафика 
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Глава 8. Линии связи 
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Первичные сети, линии и каналы связи 

Физическая среда передачи данных 

Аппаратура передачи данных 

Характеристики линий связи 

Спектральный анализ сигналов на линиях связи 
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Коаксиальный кабель 

Волоконно-оптический кабель 
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Комбинированные методы модуляции 
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Обнаружение и коррекция ошибок 

Методы обнаружения ошибок 



Методы коррекции ошибок 
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Двухточечная связь 
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Глава 20. Технология MPLS 

Базовые принципы и механизмы MPLS 

Совмещение коммутации и маршрутизации в одном устройстве 

Пути коммутации по меткам 

Заголовок MPLS и технологии канального уровня 

Стек меток 

Протокол LDP 



Мониторинг состояния путей LSP 

Тестирование путей LSP 

Трассировка путей LSP 

Протокол двунаправленного обнаружения ошибок продвижения 

Инжиниринг трафика в MPLS 

Отказоустойчивость путей MPLS 

Общая характеристика 

Использование иерархии меток для быстрой защиты 

MPLS VPN 3-го уровня 

Изоляция маршрутных объявлений 

Компоненты сети MPLS VPN 

Разграничение маршрутной информации 

Независимость адресных пространств 

Генерация маршрутных объявлений MP-BGP 

Перемещение пакета по сети MPLS VPN 

Механизм формирования топологии VPN 

Выводы 

Вопросы и задания 

  

Глава 21. Ethernet операторского класса 

Обзор версий Ethernet операторского класса 

Движущие силы экспансии Ethernet 

Разные «лица» Ethernet 

Стандартизация Ethernet как услуги 

Технология EoMPLS 



Пседвоканалы 

Услуги VPWS 

Услуги VPLS 

Carrier Ethernet на основе Ethernet 

Области улучшений Ethernet 

Функции эксплуатации, администрирования и обслуживания в Ethernet 

Мосты провайдера 

Магистральные мосты провайдера 

Выводы 

Вопросы и задания 

  

Глава 22. Удаленный доступ 

Схемы удаленного доступа 

Типы клиентов и абонентских окончаний 

Мультиплексирование информации на абонентском окончании 

Режим удаленного узла 

Режим удаленного управления и протокол telnet 

Коммутируемый аналоговый доступ 

Принцип работы телефонной сети 

Удаленный доступ через телефонную сеть 

Модемы 

Коммутируемый доступ через сеть ISDN 

Назначение и структура ISDN 

Интерфейсы BRI и PRI 

Стек протоколов ISDN 



Использование сети ISDN для передачи данных 

Технологии семейства xDSL 

Доступ через сети CATV 

Беспроводной доступ 

Выводы 

Вопросы и задания 

  

Глава 23. Сетевые службы 

Электронная почта 

Электронные сообщения 

Протокол SMTP 

Непосредственное взаимодействие клиента и сервера 

Схема с выделенным почтовым сервером 

Схема с двумя почтовыми серверами-посредниками 

Протоколы POP3 и IMAP 

Веб-служба 

Веб- и HTML-страницы 

URL 

Веб-клиент и веб-сервер 

Протокол HTTP 

Формат HTTP-сообщений 

Динамические веб-страницы 

IP-телефония 

Ранняя IP-телефония 

Стандарты H.323 и SIP 



Связь телефонных сетей через Интернет 

Новое поколение сетей IP-телефонии 

Распределенные шлюзы и программные коммутаторы 

Новые услуги 

Интеграция систем адресации E.164 и DNS на основе ENUM 

Протокол передачи файлов 

Основные модули службы FTP 

Управляющий сеанс и сеанс передачи данных 

Команды взаимодействия FTP-клиента с FTP-сервером 

Протокол telnet 

Сетевое управление в IP-сетях 

Функциональные группы задач управления 

Архитектуры систем управления сетями 

Стандарты систем управления на основе протокола SNMP 

Структура MIB для SNMP 

Формат SNMP-сообщений 

Спецификация RMON базы данных MIB 

Недостатки протокола SNMP 

Выводы 

Вопросы и задания 

  

Глава 24. Сетевая безопасность 

Основные понятия информационной безопасности 

Определение безопасной системы 

Угроза, атака, риск 



Типы и примеры атак 

Атаки отказа в обслуживании 

Перехват и перенаправление трафика 

Внедрение в компьютеры вредоносных программ 

Троянские программы 

Сетевые черви 

Вирусы 

Шпионские программы 

Спам 

Методы обеспечения информационной безопасности 

Классификация методов защиты 

Политика безопасности 

Шифрование 

Симметричные алгоритмы шифрования 

Алгоритм DES 

Несимметричные алгоритмы шифрования 

Алгоритм RSA 

Односторонние функции шифрования 

Аутентификация, авторизации, аудит 

Понятие аутентификации 

Авторизация доступа 

Аудит 

Строгая аутентификация на основе многоразового пароля в протоколе CHAP 

Аутентификация на основе одноразового пароля 

Аутентификация на основе сертификатов 



Аутентификация информации 

Антивирусная защита 

Сканирование сигнатур 

Метод контроля целостности 

Сканирование подозрительных команд 

Отслеживание поведения программ 

Сетевые экраны 

Типы сетевых экранов разных уровней 

Реализация 

Архитектура 

Прокси-серверы 

Функции прокси-сервера 

Прокси-серверы прикладного уровня и уровня соединений 

«Проксификация» приложений 

Системы обнаружения вторжений 

Протоколы защищенного канала. IPsec 

Иерархия технологий защищенного канала 

Распределение функций между протоколами IPSec 

Безопасная ассоциация 

Транспортный и туннельный режимы 

Протокол AH 

Протокол ESP 

Базы данных SAD И SPD 

Сети VPN на основе шифрования 

Выводы 



Вопросы и задания 
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